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ereinfacht ausgedriickt stellt die

Mitte 2008 gegriindete Witeck eine
»Ausgriindung® der HART Communica-
tion Foundation (HCF) dar, wobei sdmt-
liche Firmen nach wie vor HCF-Mitglie-
der sind. Ziel der Witeck ist die Im-
plementierung von drahtlosen Standards
fiir die Prozess- und Fertigungsautomati-
on. Als erstes und vorerst einzigstes Pro-
jekt steht der WirelessHART-Stack vor
dem Abschluss, das heifit die Umsetzung
der einschldgigen Spezifikationen der ak-
tuellen Protokollversion HART 7.1 in
Software.

Die Entwicklung eines gemeinschaft-
lich genutzten Software-Stacks sichert
die Interoperabilitdt der kiinftig am
Markt verfiigharen Systeme — aus An-
wendersicht der wichtigste Aspekt. Zum
anderen verteilen sich die erheblichen
Entwicklungskosten von rund 1,5 bis
2 Mio. Euro auf mehrere Schultern.
Aktuelle Mitglieder sind die Firmen
ABB, Endress+Hauser, Pepperl+Fuchs,
Siemens und Softing sowie die amerika-
nischen Unternehmen Cooper Bussmann,
Emerson Process Management, Software

Technologies Group (STG) und der
Chip-Hersteller Freescale Semiconduc-
tor. Kompatibilitdt wird vor allem da-
durch sichergestellt, dass alle Mitglieder
dieselbe Software in ihren Produkten
verwenden. Dariiber hinaus erwartet das
Konsortium, dass sich die gemeinsam
entwickelte WirelessHART-Implemen-
tierung durch die Marktanteile der Kon-
sortial-Partner als De-facto-Standard
durchsetzt.

Die Mitgliedschaft hat
ihren Preis

Das Konsortium unterscheidet zurzeit
zwischen zwei Kategorien von Mitglie-
dern: Promoter und Adopter.

Ein Promoter, zu denen alle neun Mit-
glieder gehoren, treiben nicht nur die
technische Entwicklung von Wireless-
HART voran. Mit der einmaligen Auf-
nahmegebiihr von 200 000 US-Dollar
und jdhrlichen Mitgliedsbeitrdgen von
30 000 US-Dollar tragen sie die Haupt-
last der Finanzierung. Im Gegenzug
haben die Promoter Zugriff auf den
Quellcode des Standards und sind bei
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Ein Stack
fur alle

Systemrelevante Anbieter

von Hardware- und Software-

' Komponenten fiir die Pro-
zessautomation haben
) sich im Wireless
Industrial Techno-
logy Konsortiums
(Witeck) zusammen-
geschlossen. Wichtigstes
Ziel des Herstellerverbands
ist die ebenso komplexe wie
kostenintensive Entwicklung
eines gemeinsamen wireless-
HART-konformen Software-
Stacks fiir alle Feldgerate.

Versammlungen als einzige stimmbe-
rechtigt; sie legen also weitgehend die
Technologie-Strategie von Witeck fest.

Adopter rekrutieren sich nach den
Vorstellungen der Initiatoren aus For-
schungslaboren, Normungs- und Standar-
disierungs-Organisationen, Universitdten
sowie Behorden. Diese Gruppe erhilt
Zugang zu allen technischen Informatio-
nen wie den Programmierschnittstellen
und zum gemeinsamen Support des Kon-
sortiums (defect tracking system) sowie
zu den Mailing-Listen und der internen
FAQ-Plattform. Der Jahresbeitrag eines
Adopters liegt bei 8000 US-Dollar. An
Mitgliederversammlungen nehmen sie je-
doch lediglich beratend teil.

Das einzige vom Witeck angebotene
Produkt“ ist die Stack-Software fiir
WirelessHART, den die Promotoren in ihre
Produkte einbetten. Dariiber hinaus kann
jeder andere Geritehersteller diese platt-
formunabhéngige Software lizenzieren,
dessen Vertrieb Licensing Agents (LA)
iibernehmen. Ein LA erledigt mit Erlaubnis
der Witeck die eigentliche Entwicklungs-
und Programmierarbeit, modifiziert und
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Technik-Update:

WirelessHART - die Funktionsweise

WirelessHART ist eine vergleichsweise einfach
zu nutzende Technik, bei dem der Aufbau eines
Netzes, abgesehen von der Planung, nahezu au-
tomatisch erfolgt. Bendtigt werden kompatible
Feldgerdte und Gateways sowie ein Network-
Manager, der auf einem separaten PC, im Gate-
way oder Controller eines Leitsystems oder in
einer Host-Applikation integriert sein kann. Die-
se Komponenten werden zu einem Mesh-Netz-
werk verknlipft, bei dem Feldgeréte als Router
fungieren und die Nachrichten von anderen
Feldgeraten an ein Gateway weiterleiten. Damit
sind alle Kommunikationspfade redundant aus-
gelegt und der , Einzugsbereich” eines Netz-
werks lasst sich praktisch beliebig erweitern.
SchlieBlich muss jedes Feldgerat immer nur die
Distanz zum nachsten iiberbriicken. Die Funk-
verbindungen zwischen den einzelnen Feldgera-
ten und Gateways bauen sich automatisch auf.
Das erleichtert die Verwaltung erheblich, da alle
wichtigen Verbindungsparameter (Ubertra-
gungsmodus, Routing-Tabellen) im Network-
Manager zentral vorgehalten werden.

Die Nachrichteniibertragung erfolgt wie bei
Bluetooth und WLAN im lizenzfreien 2,4-GHz-
Band. Kollisionen innerhalb eines Wireless-
HART-Netzes verhindert TDMA (Time Division
Multiple Access). Mit diesem Verfahren Gber-
mitteln die Feldgerdte ihre Informationen in
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zuvor festgelegten Zeitschlitzen (time slots).
Dies verhindert den Verlust und die gegenseiti-
ge Behinderung von Datenpaketen. Mdgliche
Interferenzen mit anderen Funksystemen um-
geht WirelessHART mittels frequency hopping:
Die Funkmodule der Feldgerate wechseln dazu
standig zwischen den Frequenzkanélen 11 bis
26 des 2,4-GHz-Bandes, wobei eventuell durch
WLAN belegte Kanale ausgespart werden. Pa-
rallel dazu nutzt WirelessHART das Spreizver-
fahren DSSS (Direct Sequence Spread Spec-
trum), um die Robustheit des Ausgangssignals
zu verbessern. Dies verhindert die Zerstorung
der Datenpakete durch schmalbandige Storun-
gen wie Ubersprechen.

Redundante Ubertragungswege, zeitversetzte
Nachrichtenibermittlung und der besténdige
Wechsel der Kanale — kurz: Raum-, Zeit- und
Frequenzdiversitdt — sorgen dafiir, dass alle
Informationen verlasslich beim Leitsystem
ankommen.

Security-Belange beriicksicht

Um Zugang zu einem WirelessHART-Netz zu er-
halten, muss sich jedes Feldgerat zunéchst mit

Hilfe des Join Key anmelden, den der Anlagen-

betreiber selbst vergibt. Stimmen die Anmelde-
schliissel nicht tiberein oder treten andere Feh-
ler auf, bleibt das Gerat ,ausgesperrt”. Fiir

jeden Ubertragungsvorgang werden zudem re-
gelmaBig wechselnde Session Keys vergeben.
Auch hier gilt: Bei Unstimmigkeiten bleibt das
fehlerhafte Gerat vom Funkverkehr ausge-
schlossen. Zudem werden generell alle Nach-
richten verschliisselt iibertragen. Als kryptogra-
phisches Verfahren kommt der Advanced En-
cryption Standard (AES) mit 128 Bit Schliissel-
lange zum Einsatz. Um auch Manipulationen
bei der Ubertragung auszuschlieBen, erhélt je-
des Datenpaket einen Message Integrity Code
(MIC), der mit der digitalen Signatur einer E-
Mail vergleichbar ist. Entspricht dieser Code
nicht den Erwartungen, verwirft der Empfanger
die Nachricht.

Diese Mechanismen schiitzen den Kommunika-
tionspfad von den Feldgerédten zum Leitsystem.
Doch auch im umgekehrten Fall ist fiir Sicher-
heit gesorgt. Legt der Network-Manager etwa
per Broadcast eine neue zeitliche Abfolge der
Dateniibertragung fest, so greift er dabei auf
den jeweiligen Netzwerkschlissel zuriick. Das
gewahrleistet, dass diese Anweisung auch nur
die tatsachlich angeschlossenen Geréte erhal-
ten. Ein , Durchsickern” der Information an an-
dere Teilnehmer ist daher praktisch ausge-
schlossen. Zudem verhindern die redundanten
Ubertragungswege sowie die Frequenzwechsel
mogliche Denial-of-Service-Attacken.

portiert den WirelessHART-Stack auf ver-
schiedene Hardware-Plattformen und ver-
marktet diese Implementierungen eigen-
standig. Damit fungiert der LA als eine Art
Zwischenhindler oder Makler. Aktuelle
LAs sind die Firmen Softing und STG;
theoretisch konnte aber jeder aktuelle und
auch kiinftige Promoter diese Dienstleis-
tung anbieten. Durch ihre zentrale Position
bei der Vermarktung bestimmen die LAs
das Verbreitungstempo der WirelessHART-
Implementierung.

Den Prototyp eines WirelessHART-
Moduls (WD-HART) auf Basis der Wi-
teck-Implementierung stellt Softing auf
der Interkama vor. Das Kommunikations-
modul ist fiir den Einbau in Feldgerite
vorgesehen und ermdglicht eine schnelle
Integration der WirelessHART-Technik in
bestehende Produktlinien. Spezielle Werk-
zeuge sowie Diagnose-Tools unterstiitzen
die Gerite-Entwickler wie auch die In-
standhalter im Betrieb. So erfasst das Mo-
dul nicht nur die im WirelessHART-Stan-

Ab Herbst ver-
fligbar: Softings
Prototyp eines
WirelesHART-
Kommunika-
tionsmoduls mit
Witeck-Stack
und patentierten
Zusatz-Funktio-
nen.

dard vorgegebenen Messgrofien wie die
Gesamtzahl versendeter und empfangener
Datenpakete oder die Batteriekapazitit,
sondern auch spezielle Indikatoren wie die
Kanalbelegung oder Latenzzeiten der
Funkstrecke. Auch erledigt das WD-
HART die Verarbeitung der ,,Burst-Modi*,
die fiir das Feldgerit vollig versteckt blei-
ben. Zurzeit durchlduft das Wireless-
HART-Modul das Patentierungsverfahren,
das bis zum geplanten Vertriebsbeginn im
Herbst abgeschlossen sein wird. sk

Nahere Informationen:
www.witeck.org
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ist Wireless-Produktmanager
bei der Firma Softing
in Haar bei Miinchen.
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