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Erster Teil des Leitfadens zur Fehlersuche in Profibus-Netzwerken

Verdruss mit Profibus?

Ein Leitfaden liber die Fehlersuche in Profibus-Netzwerken, so
denkt man im ersten Augenblick, muss einfach nach den verschie-
denen Fehlerarten gegliedert sein. Doch Vorsicht, das konnte an
den Bediirfnissen der Betroffenen vorbeigehen. Denn sie bendti-
gen zunachst einen Einstiegspunkt in die Analyse, an dem man
sinnvollerweise zu suchen anfangt. Allzu oft gibt es am Anfang
nur Informationen der Art ,,die Messungen von Silo 5 fallen spora-
disch aus” und schon geht der vorwurfsvolle Zeigefinger der Kol-
legen vorschnell in Richtung Bustechnologie. Tipps fiir die richtige
Vorgehensweise und entsprechende Software bietet Teil 1 des
Leitfadens zur Profibus-Diagnose; Teil 2 folgt in der Mai-Ausgabe
der elektro Automation.
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E048 21.01.04 124537 4CC: task zyklus 20ms: eTmin=0 eT avg=0 eTmax=1 ol/cpc=0/754 ;I

G049 21.01.04 124541 DP: eror [2024: 12:45:41.080 Slave 7 STATION_NOT_ExISTEMT: DP slave station not existent an bus.

EO50 210104124552  4CC: task zyklus_20ms: eTmin=0 eT avg=0 eT max=1 ol/cyc=0/754

EO51 21.01.04 124600 DP: eror [2019: 12:46:00.908 Slave 7 IMWALID_SLAVE_RES: Invalid responze of slave

EO52 21.01.04 1246:00  DP: eror [2023: 12:46:00.928 Slave 7 STATION_MOT_READY: Slave station not ready for data exchange.

E0G3 21.01.04 1246:00  DP: diag 12030: 12:46:00.928 Slave 7 PRM_REQ: DP slave requires parametering J
E054 21.01.04 1224600  DP: eraor 12023: 12:46:00.988 Slave 7 STATION_MWOT_READY: Slave station not ready for data exchange.

G055 21.01.04 124600  DP: diag 12028: 12:46:00.988 Slave 7'WD_0N: Watchdag in OF slave is enabled [status)

056 21,01 04 12-45 01 DF : eror [2022; 12:46:01.269 Slave 7 CFG_FAULT: Config data of master does not match with DF slave config
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DPF : eror [2021: 12:46:071.269 Slave 7 EXT_DIAG: Extended diagnostics in slave are emors
DP: eror [2023: 12:46:01.269 Slave 7 STATION_MNOT_READY: Slave station not ready for data exchange.
DP: diag 12030: 12:46:01.269 Slave 7 PRM_REQ: DP slave requires parametering

EOR0 21.01.04 124607 4CC : task zyklus_20ms: eTmin=0 eT avg=0 eT max=1 ol/cyc=0/754 ;I
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Webzugriff auf die Profibus-Master-Diagnosen der Steuerung 4Control von Softing

Einen Einstiegspunkt bieten die standardisier-
ten Profibus-Diagnosen wie sie in fast jeder
profibusféhigen SPS verfligbar sind. Klassi-
sche SPS bieten diese Informationen in Form
von Funktionsblécken. Von dort kann man
sie dann ins Leitsystem Ubernehmen. Ein-
facher ist das Vorgehen bei PC-basierten
Steuerungssystemen (Soft-SPS), die die Pro-

P Dipl.-Ing. (FH) Ulrich Schus-

~ter ist Applikationsingenieur
bei der Softing AG in Haar
und fahrt Schulungen sowie
Vor-Ort-Analysen von pro-
blembehafteten CAN-, Devi-
cenet- und Profibus-Netz-
werken durch

1 elektro AUTOMATION 3/2004

fibusdiagnosen direkt in entsprechenden
Logdateien ablegen. Vorzuziehen sind hier-
bei Systeme, die die Normbezeichnungen der
Profibusfehler und wenig herstellerspezi-
fischen Jargon benutzen. Dies erleichtert die
Interpretation durch alle Beteiligten. So lasst
sich sehr schnell ermitteln, ob ein echtes oder
nur ein vermeintliches Profibusproblem vor-
liegt. Man erkennt ohne groBen Aufwand
Parametrierfehler, Konfigurations- bzw. Mo-
dulauswahlfehler, sporadisches Ausfallen
(,,Nicht-Existieren”) von Slaves — bis hierher
sprechen wir von echten Profibusfehlern —,
allerdings auch Dinge wie Grenzwertiber-
schreitungen oder Kabelbrtche auf der Feld-
seite, die zwar in der erweiterten Profibus-
diagnose angezeigt werden, aber keine Sto-
rung des Profibusses selbst bedeuten.

Zur Verifizierung oder wenn ein Zugriff auf
die Profibus-Master-Diagnosen nicht ohne
weiteres moglich ist, empfiehlt sich ein Pro-
tokoll-Analysetool, das als stiller Zuhorer den
Telegrammverkehr auf dem Profibus auf-
zeichnet und auf Slaveausfalle triggern kann,
um so unmittelbare Vorgeschichte und Nach-
spiel desselben zu erfassen. Hierbei ist beson-
deres Augenmerk darauf zu richten, dass das
Protokoll-Analysetool mit den unterschiedli-
chen Verhaltensweisen der verschiedenen
gangigen Profibus-Master bei Slaveausfall
umgehen kann. Es muss also einen all-
gemeingultigen Slaveausfalltrigger zur Ver-
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Nachfolgend sind die wichtigsten

Praxis-Tipps aus dem ersten Teil

des Leitfadens zusammengestellt:

- Die in moderne Industriesteue-
rungen integrierten Profibus-
Diagnosen bieten den richtigen
Einstiegspunkt fiir eine effizien-
te Fehlersuche.

- Detailliertere Informationen lie-
fert ein als ,stiller Zuhorer” arbei-
tendes Protokoll-Analysetool, das
allerdings einen allgemeingiiltigen
Slaveausfalltrigger bieten sollte.

- Die Balkengrafik gibt einen ers-
ten Uberblick iiber die span-
nungsmaBige Giite der Telegram-
me, wobei aber nur zu niedrige
Messwerte an mehreren Mess-
orten wirklich auf ein Teilneh-
mer-Problem schlieBen lassen.

- Von Messort zu Messort wech-
selnde Pegel deuten beispiels-
weise auf fehlende oder iliberzéh-
lige Abschlusswiderstinde bzw.
hohe Leitungswiderstande hin.

- EMV-Stérungen lassen sich z.B.
durch Erdausgleichskabel paral-
lel zum Profibus vermindern,
wobei diese auf Grund des Skin-
effekts bei hohen Frequenzen
feindrahtig bei hohem Quer-
schnitt ausgefiihrt sein sollen.

« Ein hoher Wert des Busparame-
ters ,Retry Limit” im Master er-
hoht die Profibus-Stabilitat ge-
geniiber EMV-Einfliissen, lasst
aber auch Buszyklus- und Reak-
tionszeit ansteigen.




figung stellen. Die Softing AG bietet mit
dem PBMobil entsprechende Filter und Trig-
ger an. AuBerdem sollte bei der Tool-Aus-
wahl darauf geachtet werden, dass es die Ab-
standszeiten zwischen den Telegrammen
richtig und auf Bitzeiten normiert anzeigt.
Nur so ist ein Vergleich mit den Busparame-
tern wie Slotzeit, max Tsdr und Idle1 mdglich.

Wirklich ein schwacher
Knoten?

Um einen ersten Uberblick Gber die span-
nungsmaBige Gute der Telegramme zu erhal-
ten, dient die Balkengrafik des Profibus-Tes-
ters. Dieses Tools bietet u.a. den Vorteil, dass
an der laufenden Anlage nahezu ruckwir-
kungsfrei gemessen werden kann. Angezeigt
wird die Spannung, mit der die Telegramme
des jeweiligen Teilnehmers (Absenders) am
Messort ankommen. Trlgerisch ware der
voreilige Schluss, dass Teilnehmer mit einer
niedrigen Spannung problembehaftet seien.
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Spiegelbildliches Messergebnis bei einzelnem hohen Ubergangswiderstand zwi-

schen Slave 2 und 3

Dieser Ruckschluss ist namlich nur dann zu-
lassig, wenn fir diesen Teilnehmer an allen
Messorten eine gleich nied-

M. Frames [C:Programme’,Softing',PROFIBUS', PEMobile’,Record' demo.rec]
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rige Spannung gemessen
wird. Nur dann handelt es
sich um einen , schwachen

Knoten”, der mit niedriger
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Slave 3 schickt keine Eingangsdaten mehr - trotz kor-
rekter und wiederholter Masteranforderung

niedrige  Ausgangsspan-
nung desselben das Pro-
blem. Vielmehr muss meist
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von fehlenden oder Uber-
zdhligen Abschlusswider-
standen, hochohmigen
Kurzschlissen und ande-
ren Verdrahtungsproble-
men, die die Signalglte
verschlechtern, ausgegan-
gen werden. Dort, wo die
Spannungseinbriche am
groBten sind, befindet sich
in der Regel auch das Pro-
blem. Interessanterweise

2 4 B B :
358 7 2 4 B 8B ist die Sendespannung des
3 5 7 . .

Teirehmer [2 _ Teilnehmers, in  dessen
7 eltiehisra : JELR2 | Nahe das Problem besteht,
5 4 TEILN4 oft am wenigsten beein-
2 JEILNS trachtigt. Diese Logik gilt
leichermaBen fur feh-

Testort TS 9 . .
Testort TS lende wie fur tberzahlige

Abschlusswiderstande be-

Balkengrafik des Profibus-Testers: Bei Teilnehmer 5

fehlt der Abschlusswiderstand

ziehungsweise hochohmi-
ge Kurzschlisse.

Ubergangswiderstinde und
lange Leitungen

Ein weiteres typisches Messbild ist das der ho-
hen Leitungswiderstande. Es auBert sich da-
durch, dass die Stationen, die am einen Ende
der Leitung einen guten Pegel aufweisen, am
anderen Ende mit einem schlechten sichtbar
sind und umgekehrt. Dabei sind die jeweils
.nahen"” Stationen mit gutem, die , fernen”
mit schlechtem Pegel zu sehen.

Bei diesem spiegelbildlichen Messergebnis
sind die Falle ,einzelner hoher Ubergangs-
widerstand” und , insgesamt zu lange Buslei-
tung” zu unterscheiden. Im ersten Fall kann
man leicht den Problemort feststellen, da
man sofort zwei Gruppen von Teilnehmern
erkennt: die mit guter Spannung diesseits des
Fehlers, die mit schlechter Spannung jenseits
des Fehlers. Bei einem eher verschliffenen
Bild, d.h. bei allmahlicher Abnahme der
Spannung, muss dagegen von einem ins-
gesamt zu hohen Widerstandsbelag aus-
gegangen werden. Eine zu lange Busleitung
kénnte die Ursache sein. Abhilfe schaffen
hier Repeater, die logisch transparent sind,
das Netz aber physikalisch in zwei unabhan-
gige Segmente unterteilen.

EMV-Storungen durch
Ringantennen-Wirkung

Eine wichtige Quelle von EMV-Stérungen
sind Erdschleifen, die durch ,gute und vor-
schriftsmaBige” Erdung entstehen. Der beid-
seitig geerdete Schirm des Profibuskabels, die
lokalen Erdungsstangen und das Grundwas-
ser wirken hierbei wie eine Ringantenne fur
die hochfrequenten elektromagnetischen
Felder, die insbesondere auch von den Leis-
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Schaltschrank A

PROFIBUS-
Gerat

PROFIBUS

Schaltschrank B

PROFIBUS-
Gerat

Erdausgleichskabel

FU-Leistungskabel

Grundwasser

Ein Erdausgleichskabel mindert die EMV-Stérungen durch Erdschleifen

tungskabeln geregelter Antriebe ausgehen.
Die eingekoppelten Spannungen kénnen da-
zu fuhren, dass einzelne Bits des Telegramms
verfalscht werden, ein Prifsummenfehler auf
Telegrammebene auftritt und der aufgeru-
fene Slave das Mastertelegramm nicht an-
nimmt und auch nicht darauf antwortet.

Diese Erdungsschleifen sind jedoch kaum zu
vermeiden. Ein Mittel zur Linderung der
Symptome stellen lediglich parallel zum Kom-
munikationskabel verlegte Erdausgleichs-
kabel dar, die dem eingekoppelten Strom ei-
nen Alternativweg neben dem Schirm des
Profibuskabels zur Verfligung stellen. Hierbei
ist jedoch der Skineffekt fur hohe Frequenzen

Schaltschrank A

PROFIBUS

zu beachten. Ist das Erdausgleichskabel nicht
feindrahtig ausgefiihrt, kann er dazu fuhren,
dass die hochfrequenten Stréme trotz groB-
zUgig bemessenem Erdleitungsquerschnitt
zu einem hohen Anteil Gber den Schirm des
Profibuskabels abflieBen.

EMV-Belastungen durch
Sternpunkterdung

Eine weitere Quelle fur EMV-Stérungen er-
gibt sich bei Konstellationen, in denen die
Einspeisung von Schaltschranken mit Fre-
guenzumrichtern von einem Nachbarschalt-

Schaltschrank B

Profibus-
fahiger
Antrieb

Kompensation

Einspeisekabel

Einspeisung inklusive Erdung vom Nachbarschrank aus
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schrank, der ebenfalls Profibusteilnehmer
enthalt, erfolgt. Hier kann der Effekt auftre-
ten, dass eine erstklassige Blindleistungs- und
Oberwellenkompensation zwar das Leis-
tungsnetz sauber hélt, dem Profibus das Le-
ben aber umso schwerer macht.

Die Kompensation des Antriebs bzw. Fre-
guenzumrichters fuhrt namlich dazu, dass et-
waige hochfrequente Spitzen gegen Erde ab-
geleitet werden. Dadurch entstehen Masse-
strome in Schaltschrank ,B”, welche wiede-
rum Uber die zur Verfigung stehenden Wege
(Erdkabel und Profibusschirm) Richtung
Schaltschrank ,A” abflieBen mussen. Der-
artige Stréme kénnen GréBenordnungen er-
reichen, die nicht nur fir den Profibusverkehr
storend sind, sondern auch die thermische
Belastbarkeit des Profibuskabels tUberschrei-
ten. Um die Schirmstréme und damit auch
den Erfolg von ErdungsmaBnahmen zu pri-
fen, empfiehlt sich eine so genannte Strom-
zange, d.h. die Verwendung eines Leck-
strommessgerats. Um festzustellen, inwie-
weit die Schirmstrome den Profibus beein-
trachtigen, verwendet man am besten ein
Protokoll-Analysetool, z.B. PBMobil, das eine
Statistik Uber die Anzahl der beschadigten
Telegramme anbietet.

Fur einen trotz gelegentlicher Verfalschung
von Telegrammen durch EMV-Stérungen
ausreichend stabilen Profibus, sollte der Bus-
parameter ,Retry Limit” im Master erhoht
werden. Hierbei ist allerdings zu beachten,
dass dadurch Buszyklus- und Reaktionszeit
des Systems ansteigen kénnen.

eA-INFO-TIPP

Bei weiteren Fragen zu allen Belan-
gen der Feldbusvernetzung — von
der Installation Uber die Betriebnah-
me bis hin zur Wartung — kénnen
Sie unter anderem auch das ,, Online-
Forum Automatisierung” im Web-
angebot der elektro Automation (s.
gleichnamiger Menlpunkt in der lin-
ken Navigationsleiste) nutzen. Dort
bietet beispielsweise die Newsgroup
LJAutomatisierung — Fragen und Pro-
blemlésungen” ein Forum fur alle
Praxisfragen aus dem breiten Spek-
trum der Automatisierungstechnik,
die dann sowohl von Anbieterexper-
ten als auch von Anwenderkollegen
beantwortet werden. Erganzt wird
diese Newsgroup unter anderem
durch das Spezialforum , Ethernet —
eine sinnvolle Feldvernetzung?”:
www.eA-online.de
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